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Bu kitapgidi okumaya devam ederken karsiniza bazi sorular
cikacaktir.

Her sorunun tek bir cevabi vardir ve her dogru cevap size; kimi
ipucunda iki, kiminde (¢, kiminde ise tek harf verecektir. Dordin-
cii ipucu ise size bir karakter verecektir. Biitiin harfler yan yana
geldiginde bir ¢oziim kelimesi olugacaktir.

Bu ¢6ziim kelimesi, 10 harf ve bir karakterden olugmaktadir.
Cozim kelimesini bulup gerekli yere yazdiginizda internette gizli
bir sayfaya yonlendirileceksiniz.

Nasil Mi?

Bu baglantidaki eksik kismi bulun:
01 http://www.guvenlicocuk.org.tr/XXXxxxxxxx
Gizlenmis olan 10 harften olusan xooooooooo: kismini,
02 buldugunuz ¢6zim kelimesi ile degistirin ve baglantinin
tamamini tarayiciniza girin.
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Giivenli Cocuk, internet ortamindaki
veri hirsizlari ile miicadele icindedir.
Kimin iyi kimin kétii oldu unu anlama-
miz icin bize yardim etmektedir.
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dijikal mahremiyek

INTERNET VE BiZ

/internet her tlrld bilgiye ulagmamizi saglayan ve

birgok alanda hayati kolaylastiran dnemli bir
iletisim aracidr.

Internette arastirma yapmak, yeni seyler
kesfetmek, video izlemek, oyun oynamak,
arkadaslarimizla sohbet etmek gibi birgok
aktiviteyi yapabiliriz.

Internette yaptigimiz tiim eglenceli
aktivitelerin goriinmeyen

bir karsiligl
olabilmektedir.




Sosyal aglar vb. uygulamalar
tzerinden paylastigimiz :
kisisel bilgilerimiz, s~
yazilarimiz,
fotograflarimiz vb.
her sey teknoloji
sirketleri tarafindan
kullanilabilmektedir.
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Internette paylastigimiz bilgilerin kontrollini nasil
saglamamiz gerektigi konusunda bu kilavuz sizlere
yardimcl olacaktrr.




E MAHREMIYET NEDIR?

/ Mahremiyet, neyi, kiminle
paylasacagimiza bizim karar

vermemiz durumudur.
Bu bir haktir.

dijiktal mahremiyekt
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Mahremiyet bilincine sahipsek internet (izerinde
de kontrol sahibiyiz demektir.

Herkesin kendine ait 0zel alani ve bagkalariyla
paylagmak istemedigi seyler vardrr.

Mahremiyet bilincine sahip olmak ve
mahremiyetimizi koruyabilmek, kendimizi daha
guvenli ve 6zglr hissetmemizi saglar.
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Ortak kullanim alanindaki bilgisayari kullandiktan sonra
kendimize ait bilgileri silmeli, hesaplarimizdan ¢ikig yap-
may! unutmamali ve parolalarimizi kaydetmedigimizden
emin olmallyiz. Hesaplarimizdan ¢ikis yapmayi unuttugu-
muz takdirde bizden sonra kullanacak olan kisi hesaplari-
miza erisebilir, hesaplanmizi ¢alabilir veya indirdigimiz
dosyalara ulasabilir.

Kendimize ve ailemize ait 6zel bilgilerin, k6tl niyetli
kisilerin eline gegcmesi bize ve ailemize zarar verebilir.
Bu nedenle, sevdiklerimizin
bizimle paylastigi
herhangi bir yazi,
fotograf vb.

icerikleri gizli tutmamiz

gerekmektedir.

SONUC Kigisel Bilgilerimizi Gizli Tutmak Bizim ve
olarak Sevdiklerimizin Guvenligi Agisindan Gok Onemlidir.

ipucu 1: INTERNET...

1i ...cok yonli bir barkod okuyucusudur.

si ...bilgisayar aglannin birlesiminden olusan agdrr.
hi ...sosyallegsmektir.




KENDIMizi COCYAL AGLARDA
NACIL KORURUZ?

/ Sosyal aglan kullanmanin ne kadar keyifli
oldugunu hepimiz biliyoruz. Ancak sosyal aglarin
bilingsizce kullanimi riskli ve tehlikelidir.

Sosyal aglar araciligi ile birgok seyi birden
yapabilmekteyiz. Ornegin, arkadaslanmizla veya
ailemizle mesajlasabilir, onlarla iletisim kurabiliriz.
Birbirimize fotograflar, videolar gonderebilir ve
bunlar arkadaslarimizin da garebilecegi bir
sekilde paylasabiliriz.

dijital mahremiuet

Sosyal aglar denilince ilk olarak akliniza

hangileri geliyor?

Sosyal aglardan hangisini daha cok tercih
ediyorsunuz?

Peki, bu tercih ettiginiz sosyal aglarin
kullanim yasini biliyor musunuz?

Sosyal Aglar Kullanim Yaglar
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Sosyal aglarda ve internette paylastiginiz her sey
silinmeden kalmaktadir. Okul, telefon, adres vb. kisisel
bilgilerimizi sosyal aglarda paylagsmamaliyiz.

BiLiYOR MUSUNUZ‘)
(8
Arkadaglarimiza veya ailemize gondermis oldugumuz mesajlar
ve sosyal medya hesaplarinda kullandigimiz bilgiler, biz silmis
olsak bile tam olarak silinmemektedir. Sosyal aglarda gerekli
gizlilik ayarlarini yapmadigimiz takdirde istemedigimiz yabanci
kisiler de bize ait bilgileri gorebilmektedir.

Ipucu 2 : MAHREMIYET KONUSU
ONEMLIDIR CUNKU...

ke...herkesle resim, video paylagmamiza yardimci olur.

he...daha rahat miizik dinlememizi saglar.

be ...cevrimici gezinirken daha 6zgir olmamizi ve kontrolin,

kendi elimizde olmasini saglar.




UC ANAHTAR KURAL
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| internette gizlilik ve glvenlik aslinda ¢ok
kolay!

Kimsenin tahmin edemeyecegi karmagik bir
parola belirlemeli,

dijital mahremiuekt

Telefon, tablet ve bilgisayar gibi
araclarimizi herkesin ulagabileceqgi
alanlarda birakmamaliyiz.
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Kisisel bilgiler, parola ve fotograf paylagimi
gibi konularda dikkatli olmaliyiz.

Q Internet ortamindaki kétil
niyetli kisilere, gruplara hatta

- arkadasglanmiza kargi kendimizi
korumaliyiz ve bu tehdit

% unsurlarinin farkina varmaliyiz.
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Herkes bizim hakkimizdaki her seyi bilmek
zorunda degil!

Gunlik hayatimizda paylasacagimiz seyleri ve
bunu kimlerle paylasacagimiz konusunda
dikkatli olurken internet ortaminda bu duruma
gerekli hassasiyeti gostermemekteyiz.

Internette paylagim yapmadan dnce
paylasimimizi kimlerin gorebilecegini distnup
oyle hareket etmeliyiz. Aksi takdirde
hosumuza gitmeyecek - -

durumlarla
karsilagabiliriz.

ipucu 3 : SOSYAL AGLAR HARIKA

CUNKU...
r ...tum sevdiklerim ile iletisim halinde olabilirim.
s ...paylastigim her seyin gizli kalabileceginden eminim.
s ...bilgilerime erigmeleri mimkin degil.
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y Kisisel bilgilerimizi asla
Tanimadigimiz paylasmamal (gercek
kisilerle iletigim dogum tarihi, anne kizlik
kurmamalr, soyadinin ortaya
cikabilecedi bilgiler)
o 2 & 2
. 7 o - D
5 Giivenmedigimiz Ya?anCJ k|f§||g(rjden gt()e_len
kaynaklardan gelen _Totograt, video gibl
: . : icerikleri kabul etmemeli,
linklere dikkat etmeli, bu igerikleri gonderen
o~ — kisiyi engellemeli,
E = JAS Slylreng

Z
Rahatsiz edici bir durum]

ile karsilastigimizda ise
ailemiz ile [

paylasmallyiz. ¢
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PAROLA cuvmuc/@ i

Dijital gagda parolalar
biyuk onem tagimaktadir.
Parolalar givenligimizin
temelini olugturmaktadir.

01
102

AYNI PAROLAY! iKi KERE KULLANMAYIN!

Olusturdugunuz parolanin her yerde
kullandiginiz parola olmamasina dikkat edin.
Eger herhangi bir hesabiniza ait parolaniz
calinir, hesabiniz bagkasinin eline gegerse diger
hesaplariniza da ayni parola ile erigilebilir.

PAROLA EN AZ 8 KARAKTERLI, BUYUK-
KUGUK HARF VE SEMBOLLER iICERMELIDIR!

Parola ne kadar uzun olursa tahmin etmesi de
bir o kadar zor olur.

Parola belirlerken “12345” gibi kolay parolalar
secmek yerine daha gigcll parolalar
belirlemek gerekmektedir.

PAROLA SEGERKEN TAHMIN EDILMESI

KOLAY BILGILERI KULLANMAYIN!

Dogum tarihi gibi kisisel bilgileri iceren ya da
sOzlukte yer alan anlamli bir kelimeden olusan
parolalar kolay tahmin edilebildiginden
hesabiniza kolaylikla erigilmesine neden
olabilir.



/ AKkill telefonlarnimizi kullanirken birgok uygulamaya da
ihtiyac duymaktayiz.

Yeni bir uygulama yiikledigimizde uygulamaya hangi
izinleri verdigimiz ve telefondaki hangi bilgilerimize
erisilebilecegine cogu zaman dikkat etmemekteyiz.

Bazi uygulamalar; kamera, mikrofon, fotograflar hatta
rehberimize dahi erigmek istemektedir. Peki,
yukledigimiz uygulamanin gercekten de renberimize
erismesi gerekli midir?
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Bu yiizden akilli telefonlarimiza uygulama
yiiklemeden once verilen izinler kismini iyice
gbzden gegirmeliyiz.

Eger uygulamay! yliklemissek ayarlar
kismindan verilen izinleri kontrol etmeli ve
degistirmeliyiz.




Internetteki zararll coo B8
iceriklerden (O]
kendimizi

koruyabilmek igin &) a

» guvenli
&' internet

B
guvenlinet.org.tr sitesini n '

ziyaret edebilirsiniz.

»
Giivenli internet
Hizmetini
kullanabiliriz.
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Bunlarin yani sira, giivenligimiz i¢in oncelikli olarak;

il AKill telefonlanimiz igin mutlaka tus kilidi ve parola
belirlemeli,

Oal Gavenilir kaynaklarin diginda uygulama ytklememeli,

[]ﬂ Telefonlarimizin yaziim giincellemelerini yapmali,

Um Sifresiz wi-fi aglarina baglanmamal, sifreli ve
bildigimiz aglar kullanmaliyiz.

ipucu 4: PAROLA OLARAK...

& ...hatirlanmasi kolay parolalar se¢meliyiz. Ornegin, dogum tarihimiz.
=« ...rastgele bir parola segmeliyiz, nasil oldugu 6nemli degil.

- ...blylk, kiicik harfler ve 6zel karakterler iceren bir parola
segmeliyiz.




FOTOGRAF VE VIDEO PAYLACIMI

/internet ortaminda herkesin gérmesini istemedigimiz,
bizim igin 0zel olan fotograflanmizi paylagmamali ya
da paylasirken kimlerle paylagtigimizi se¢cmeliyiz.

Clnki bazi insanlar bizim fotograflanimizi,
videolarnimizi kot amach kullanabilir, kendilerine
sahte bir kimlik bile olusturabilirler.

dijital mahremiyek
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Arkadaslarimiza gondermis oldugumuz fotograf ve
videolar onlar tarafindan baskalarina da gonderilebilir.
Boyle bir durumda, sadece arkadaslanmizia
paylastigimizi disindligimuz igerik, istemedigimiz
kisilere de yayilabilir.

Boyle bir durum hem mahremiyetimizi tehlikeye
sokabilir hem de arkadaslarimiz ile aramizin
bozulmasina sebep olabilir.
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« internet iizerinden herhangi bir paylagim
yaparken aklimiza hemen su soruyu getirebiliriz;

* Paylastigim fotografi tanimadigim insanlar dahil
herkesin gorebilecegi bir duvara asar miydim?

* Eger vermis oldugumuz cevap hayir ise internet
uzerinde herkesin ulasabilecedi bir sekilde fotograf
paylasmak iyi bir fikir olmayabilir.

Bu durum paylastigimiz her sey igin gecerlidir.

ipucu 5 : INTERNETTE GEZDiGIMDE...

co ...gerezlere izin vermeyerek kendimi koruyabilirim.
(Cerez dosyalarinda oturum bilgileri vb. veriler saklanir)
ko . ..istedigimi yapabilirim, higbir sey gercek degil. j

o ...Cok fazla dikkat etmeme gerek yok, zaten givenli bir yer.




INTERNETTE GEZINMEK

mnternetten video izlerken, arama motorundan
herhangi bir sey ararken, aligverig sitelerinden
aligveris yaparken, sosyal aglarda gezinirken dijital

ayak izlerimizi birakmaktayiz.
Dijital ayak izi; herhangi
\ e bir kisinin internette
= &\Ys yapti{ biitin faaliyetleri
«® o kapsayan ve hicbir
= zaman silinmeyecek olan
her tarll bilgidir.

Dijital ayak izinin kontrold icin bilingli olmak biyuk
onem tagimaktadir. O halde, paylasim yapilmadan su
sorular sorulmahdir:

®§ Of

dijital mahremiyek

> internet iizerinden Gonderdigim internet ortaminda

' hangi bilgilerin icerikte bilinmesini paylagilan bilginin
paylagiimasi giivenli istemedigim silinmeyecek olugu

ya da giivensizdir? herhangi bir bilgi var ileride herhangi bir

mi? sikinti yaratir mi?

Bazi web siteleri, “neleri arastiryoruz?”,

“kimlerle arkadasiz?” gibi bizim hakkimizdaki bazi
bilgileri toplamak icin bu ayak izlerini kullanabilmektedir.

ipucu 6: BAZI UYGULAMALAR...

Tuk ...cok guvenilir ve kullanirken hig endise etmiyorum.

cuk ...fotograflarnima, mesajlarima ve kisisel bilgilerime erigebilir.
duk...asir edlenceli, eglenirken gizlilik konsunda endise
duymuyorum.




BILIYOR MUSUNUZ &

Tarayicinizin < <gizlilik ayarlarini> > kontrol ettiginizden emin
olun. Kullandiginiz tarayicinizin givenlik ayarlarini yapin ve
kisisellestirin. Tarayicinizi kisisellestirmek gtivenliginiz icin gok
onemlidir.

Eglenerek 6grenmek,
internet duinyasini giivenle kesfetmek igin;

cuvenui
SCUK

www.guvenlicocuk.org.tr

‘ Oyun oynayarak Internot ol.
[§  interland Kegfet

www. guvenligocuk.org.tr ve

https://beinternetawesome.withgoogle.com/tr_all/interland
sitelerini ziyaret edebilirsiniz.
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Cocuklar, Internetteki Giivenliginiz Igin
5 Altin Kurall Takip Edin

tammadigm kisilerin arkadaghk tekliflerini kabul etme.

(Il Eder internette bir kisi veya bir sey seni rahatsiz ediyor veya iiziyorsa
ailene anlat. Internette yagadigmn tim olumsuzluklar:
ailene gekinmeden anlatmalisin.

Tanmmadigin ve giivenmedigin insanlardan gelen e-posta, mesaj, resim veya
dosyalar kabul etme ve agma ¢iinkii viriisler veya hosuna gitmeyen
mesajlar igeriyor olabilir.

internette konugtugun kisiler, kim olduklar hakikinda sana yalan séyliyor
olabilirler, herkese inanma. Intermette sohbet etmek istiyorsan, bunu
yalmzea gercek hayattaki arkadaglarin veya ailenle yapmak en iyisidir

Internette kigisel bilgilerini vermemeye dikkat et. Bulundugun
yeri, telefonunu, sifreni asla kimseyle paylasma ve giivende kal.
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GUVENLANER




Guvenli Web

PNTERNET
YARDIM
www.internetyardim.org.tr www.ihbarweb.org.tr ~ www.guvenliweb.org.tr
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